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 السياسة ةهيكل تعريف .1

 تشتمل وثيقة السياسة على العناصر التالية:

  :مختصر لأغراض وأهداف السياسة. وصفالهدف 

  :تحدد الإدارات والجهات المختلفة الداخلية والخارجية وكذلك الأشخاص الذين تنطبق عليهم هذه السياسة.نطاق العمل 

  :تحدد تبعات ونتائج أية مخالفة لهذه الساسة.الإمتثال والتنفيذ 

  :متعلقة بالسياسة المحددةيشتمل هذا القسم على وصف لجزئية القيود/الضوابط الالسياسات. 

 

 الهدف .2

 الغرض من هذه السياسة هو التأكد من التكامل الأمني طوال دورة حياة شراء وتطوير أنظمة المعلومات لدى جامعة الملك خالد.

 

 نطاق العمل .3

الوظيفية لدى جامعة تطبق هذه السياسة على جميع الموظفين، والموردين، وشركاء العمل، والموظفين المتعاقدين، والوحدات 

الملك خالد سواء كانوا يعملون بصفة دائمة أو مؤقتة، وبصرف النظر عن مواقع عملهم. كما تغطي هذه السياسة جميع بيئات 

 .أنظمة المعلومات التي تقوم الجامعة بتشغيلها أو تعاقدت الجامعة على تشغيلها مع طرف ثالث

 

 التنفيذالإمتثال و  .4

موظف أو طرف ثالث )موردين، مقاولين، شركاء عمل، إلخ( لدى جامعة الملك خالد لهذه السياسة فسيتعرض في حالة مخالفة أي 

ً لسياسات الجامعة، وأنظمة ولوائح المملكة العربية السعودية، والتي تشمل نظام العمل  -دون حصر -لإجراءات نظامية وفقا

 .عاملات الإلكترونيةوالعمال، ونظام مكافحة الجرائم المعلوماتية، ونظام الت
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 :السياسات  .5

o التخطيط المسبق لمتطلبات أمن المعلومات القائمة على المخاطر 

 على جامعة الملك خالد أن تطور وتحافظ على وثيقة متكاملة لإدارة دورة حياة تطوير النظام لجميع عمليات تطوير  يجب

 الأنظمة والتطبيقات. وتشمل وثيقة دورة حياة تطوير النظام بحد أدنى ما يلي:

 بدء المشروع )التخطيط(. -

 تحديد المتطلبات )التحليل(. -

 تصميم النظام. -

 تطوير النظام. -

 الفحص. -

 التنفيذ والدعم. -

  يجب تحديد المتطلبات الأمنية لأنظمة معلومات جامعة الملك خالد بشكل مسبق كجزء من مرحلة التخطيط وتحليل

 شراء النظام.وير/المتطلبات في  دورة حياة تط

 ام من أنظمة ا كجزء من الدراسة العملية الشاملة لكل نظالأمنية والموافقة عليها وتوثيقه يجب تبرير المتطلبات

 المعلومات.

  على جامعة الملك خالد أن تقوم بتخطيط متطلبات أمن المعلومات استناداً إلى المخاطر. وعليه فإنه ينبغي التخطيط يجب

ة، عالي سرية ،سرية، عامةلمتطلبات أمن المعلومات لكل من أنظمة المعلومات بناءً على مستويات تصنيفها الأمني )

الأخذ بكل من الضوابط في المعايير الأمنية المحددة لكل نظام لدى الجامعة وأفضل الممارسات ( و كذلك سرية للغاية

 المطبقة بهذا الصدد.

  الجامعةتقنية المعلومات أن تقوم بتحديد المتطلبات الأمنية لأنظمة المعلومات لدى ل العامة دارةالإعلى. 

 

o الأمن في تطوير/ تنفيذ أنظمة المعلومات 

  تقنية المعلومات من التطبيق الملائم للمتطلبات الأمنية المحددة لنظام المعلومات أثناء دورة ل العامة دارةالإ تتأكديجب أن

 حياة تطوير/شراء ذلك النظام.

  إلى التقييم/ الفحص الأمني في مرحلة التنفيذ. ويتم إجراء جامعة الملك خالد تخضع أنظمة المعلومات لدى يجب أن

وأفضل  المعنيالتقييم/ الفحص الأمني وفقا لتصنيف المخاطر لنظام المعلومات، ومعايير الأمن المحددة للنظام 

 الجامعة.الممارسات المطبقة بهذا الصدد لدى 

 لجميع أنظمة المعلومات عند إعداد الأنظمة التي تم  أن يتم تغيير أسماء المستخدمين وكلمات المرور الافتراضية يجب

 شراؤها وقبل تطبيقها.

  يتم مراقبة نتائج بيانات الاختبارات الأمنية وحمايتها من الدخول غير المصرح به إليهايجب أن. 
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o الإعدادات الأساسية 

 ة لنظام المعلومات الجديد.تطوير وتوثيق والحفاظ على وجود إعدادات أساسية حديث جامعة الملك خالدعلى  يجب 

 تحديث الإعدادات الأساسية لنظام المعلومات كجزء متكامل من عملية تركيب أجزاء نظام  جامعة الملك خالدعلى  يجبي

 المعلومات.

 

o أمن وثائق النظام 

 يجب أن يقتصر الوصول إلى وثائق تصميم وتطوير عمليات النظام على الأشخاص المصرح لهم فقط والذين يؤدون 

 مهام رسمية.

 

o اعتبارات أمنية عند إجراء تعديلات على أنظمة المعلومات 

  بالتأكد من أن التغييرات الأساسية في الأنظمة تطبق وفقا لسياسة التغيير  تقنية المعلوماتل العامة دارةالإ تقوميجب أن

عواقب أمن المعلومات المتعلقة بذلك و لهذا ينبغي تحديد التعامل مع  الجامعة )راجع السياسات الأمنية العامة(لدى 

 التغيير قبل إجرائه.

 

o اعتبارات أمنية إضافية عند شراء أنظمة مطورة في دول أجنبية 

 لتزام بالأنظمة والقوانين أن تتأكد من الإ جامعة الملك خالدعلى  ه يجبأي نظام من أنظمة المعلومات، فإن قبل شراء

 العربية السعودية لتزام بإجراءات المشتريات الحكومية المتبعة في المملكةلإو كذلك ا صددالمتعلقة بهذا الواللوائح 

 بخصوص حيازة، أو شراء، أو تطوير، أو تصنيع أنظمة المعلومات من الدول الأجنبية.

  تصنيعه لدى دولة غير صديقة وفقاً للسياسات والإجراءات الحكومية للجامعة شراء أي نظام معلومات تم تطويره/ يحقلا

 .العربية السعودية ي المملكةف

  ذات مخاطر عالية ما يلي: وأيتطلب قيام طرف ثالث بتطوير/تنفيذ أنظمة معلومات ذات مخاطر حساسة 

ما حينرة المصدرية ختبارات الأمنية الدقيقة )بما في ذلك مراجعة الشفنظام المعلومات قبل قبوله إلى الإإخضاع  ­

 ينطبق ذلك(.

تنفيذ النظام المعني التابعين للطرف الثالث تصاريح أمنية للعمل في المشاريع تصميم/أن يكون لدى موظفي  ­

 الحكومية السعودية.


