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 تعريف هيكلة السياسة .1

 تشتمل وثيقة السياسة على العناصر التالية:

  :وصف مختصر لأغراض وأهداف السياسة.الهدف 

  :اص الذين تنطبق عليهم هذه السياسة.تحدد الإدارات والجهات المختلفة الداخلية والخارجية وكذلك الأشخنطاق العمل 

  :تحدد تبعات ونتائج أية مخالفة لهذه الساسة.الإمتثال والتنفيذ 

  :يشتمل هذا القسم على وصف لجزئية القيود/الضوابط المتعلقة بالسياسة المحددة.السياسات 

 

 الهدف .2

الغرض من هذه السياسة هو تزويد المستخدمين لدى جامعة الملك خالد بالتوعية المناسبة فيما يتعلق بأمن المعلومات وبتهديدات 

 .المعلومات لدى الجامعة بناءً على احتياجات العملأمن المعلومات، وسياسات وإجراءات ومعايير أمن 

 

 العمل نطاق .3

، والوحدات الوظيفية لدى جامعة المتعاقدينتطبق هذه السياسة على جميع الموظفين، والموردين، وشركاء العمل، والموظفين 

تغطي هذه السياسة جميع بيئات الملك خالد سواء كانوا يعملون بصفة دائمة أو مؤقتة، وبصرف النظر عن مواقع عملهم. كما 

 أنظمة المعلومات التي تقوم الجامعة بتشغيلها أو تعاقدت الجامعة على تشغيلها مع طرف ثالث.

 

 التنفيذ الإمتثال و .4

في حالة مخالفة أي موظف أو طرف ثالث )موردين، مقاولين، شركاء عمل، إلخ( لدى جامعة الملك خالد لهذه السياسة فسيتعرض 

ً لسياسات الجامعة، وأنظمة ولوائح المملكة العربية السعودية، والتي تشمللإجراءات نظ نظام العمل  -دون حصر -امية وفقا

 .والعمال، ونظام مكافحة الجرائم المعلوماتية، ونظام التعاملات الإلكترونية، وغيرها
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 :السياسات  .5

o برنامج الوعية 

  المعلومات بين موظفيها والأطراف الثالثة ذات العلاقة وعملائها، وذلك يتعين على الجامعة نشر التوعية الفاعلة بأمن

 من خلال تطوير خطة رسمية للتوعية الأمنية.

 .تساعد خطة التوعية الأمنية في التخطيط الفاعل لمبادرات أمن المعلومات لدى الجامعة 

 ل أمن المعلومات التي سيتم تبليغها، يجب أن تحدد خطة التوعية بمخاطر أمن المعلومات الأطراف المستهدفة، ورسائ

 وقنوات الاتصال، وجدول تنفيذ أنشطة التوعية بأمن المعلومات.

  الاضطلاع بمسؤولية  تطوير وإعداد وتنفيذ وابقاء خطة التوعية بأمن المعلومات. تقنية المعلوماتل العامة  دارةالإعلى 

 وا فعاليات وأنشطة التوعية المتعلقة بأمن المعلومات ينبغي على جميع موظفي ومتعاقدي وموردي الجامعة أن يحضر

 لتزام الأمني بسياسات أمن المعلومات لدى الجامعة.تأكد من تحقيق مستوى مقبول من الإلل

  يجب أن يتم نشر نسخة محدثة من الوثائق الرسمية لسياسات وأحكام وشروط الخدمة وسياسات الخصوصية المتعلقة

الجامعة، والتي يتم تطبيقها على العملاء والأطراف الخارجية. ينبغي نشر هذه الوثيقة في مكان بأمن المعلومات لدى 

 واضح ومرئي ضمن الموقع الإلكتروني للجامعة.

 لتزاماتهم نحو أمن إولياتهم وؤلقياس للتأكد من فهم العملاء لمسينبغي على الجامعة تطبيق إجراءات محددة وقابلة ل

 المعلومات.

 

o  بمخاطر الخدمات المقدمة عبر الإنترنتالتوعية 

 وب الخاصة بهم وأي أجهزةيجب تشجيع مستخدمي خدمات الإنترنت المقدمة من الجامعة على حماية أنظمة الحاس 

أخرى لديهم و التي تستخدم لتنفيذ العمليات. و يجب تأمين هذه الحماية من خلال استخدام برامج أمنية متكاملة وحديثة 

ات مثل برامج مكافحة الفيروسات، برامج مكافحة التجسس، برامج مكافحة الرسائل الاقتحامية، وتقني وقابلة للتطبيق

 برامج الحماية )جدار الحماية(.

  يجب أن تقدم الجامعة برنامجاً للتوعية الأمنية يهدف إلى تعليم منسوبي الجامعة بشأن سرية أسم المستخدم وكلمة المرور

 ت الأمنية والتدابير المضادة.الخاصة بكل فرد والتهديدا

  كجزء من برنامج التوعية بأمن المعلومات الذي تقدمه الجامعة لموظفيها ومنسوبيها، فإن على الجامعة أن ترفع من وعي

موظفيها ومنسوبيها بشأن عمليات الاصطياد الإلكتروني و الهجوم على برتوكول التوثيق باعتراض البيانات وبرامج 

ما يجب توعية الموظفين والعملاء بالدور المناط بهم في هذا الصدد )ويشمل ذلك التبليغ عن أي حادثة الخداع الأخرى. ك

 فوراً إلى الجامعة( إذا اشتبهوا بوجود مثل هذه الحوادث.


