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 تريد حماية أسرتك
من جرائمي المعلوماتية .. 

تعال وتعرف علَيْ
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الجرائم المعلوماتية 
الجريمـــة المعلوماتيـــة قـــد تكـــون تغريـــدة أو صـــورة أو مقطـــع 
ـــو أو رســـالة جـــوال أو رســـالة واتـــس أب أو مقطـــع ســـناب  فيدي

ـــة المســـتخدمة. ـــوع مـــن الوســـائط الإلكتروني أو أي ن

 Cyber Crimes إن جرائـــم الكمبيوتـــر والإنترنـــت أو مـــا يســـمى
هـــي ظواهـــر إجراميـــة تقـــرع أجـــراس الخطـــر لتنبـــه مجتمعنـــا عـــن 
حجـــم المخاطـــر والخســـائر التـــي يمكـــن أن تنجـــم عنهـــا، خاصـــة أنهـــا 
ــى أدق  ــة وبمعنـ ــة إلكترونيـ ــي بيئـ ــدث فـ ــأ وتحـ ــة تنشـ ــم ذكيـ جرائـ
رقميـــة، يقترفهـــا أشـــخاص مرتفعـــي الـــذكاء ويمتلكـــون أدوات 
المعرفـــة التقنيـــة، ممـــا يســـبب خســـائر للمجتمـــع ككل علـــى 

المســـتويات الاقتصاديـــة والاجتماعيـــة والثقافيـــة والأمنيـــة.

أي عمل يقصد إيذاء سمعة الضحية أو 
يسبب أذى مادي أو عقلي للضحية بشكل 

مباشر أو غير مباشر باستخدام شبكات 
الاتصالات مثل الإنترنت
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التعريف 

الجريمـــة المعلوماتيـــة: عمـــل إجرامـــي يتـــم اســـتخدام وســـيلة 
تقنيـــة أو الشـــبكة المعلوماتيـــة فـــي ارتكابـــه كأداة رئيســـية.

نقاط تتبع التعريف

أنـــواع الجرائـــم المعلوماتيـــة: القرصنـــة أو الاختراقـــات الإلكترونيـــة، 
الســـب والتشـــهير عبـــر الإنترنـــت، الاحتيـــال عبـــر البريـــد الإلكترونـــي 
ــر  ــة، التصيـــد عبـ ــر البطاقـــات الائتمانيـ والمواقـــع الوهميـــة، تزويـ

ـــت. الإنترن

اســـتخدام أي مـــن وســـائل التواصـــل الاجتماعـــي فـــي الســـب 
ــا  ــة يعاقـــب مرتكبهـ ــة إلكترونيـ ــد جريمـ ــهير يعـ أو القـــذف أو التشـ
ــا  ــال أو بهمـ ــة ألـــف ريـ ــدر بمائـ ــة تقـ ــام أو غرامـ ــدة عـ بالســـجن لمـ

ــا. معـ

يعـــد تصويـــر الوثائـــق الرســـمية وتســـريبها عـــن طريـــق وســـائل 
التواصـــل الاجتماعـــي انتهـــاك للبيانـــات الخاصـــة.

أحـــد أوجـــه المســـاس بالحيـــاة الخاصـــة عـــن طريـــق إســـاءة اســـتخدام 
الحـــوادث  مصابـــي  تصويـــر  هـــو  بكاميـــرا  المـــزودة  الهواتـــف 

ــة. ــائل المختلفـ ــتخدام الوسـ ــور باسـ ــك الصـ ــر تلـ ــة ونشـ المروريـ

التنصـــت والتجســـس والدخـــول غيـــر المشـــروع لبيانـــات شـــخص 
بغـــرض ابتـــزازه تعـــد مـــن الجرائـــم المعلوماتيـــة.

للإطـــاع علـــى نظـــام مكافحـــة الجرائـــم المعلوماتيـــة يرجـــى زيـــارة 
الموقـــع التالـــي:

www.citc.gov.sa
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نظام مكافحة الجرائم المعلوماتية

عـــرفّ نظـــام مكافحـــة الجرائـــم المعلوماتيـــة الســـعودي، الصـــادر 
ـــاء علـــى  بالمرســـوم الملكـــي رقـــم )م/17( تاريـــخ )1428/3/8( بن

قـــرار مجلـــس الـــوزراء رقـــم :)79( تاريـــخ )1428/3/7(

متضمنـــا  يُرتكـــب  فعـــل  أي  بأنهـــا:  المعلوماتيـــة  الجريمـــة 
ـــة  ـــة بالمخالف ـــي أو الشـــبكة المعلوماتي اســـتخدام الحاســـب الآل

لأحـــكام هـــذا النظـــام.

والجرائـــم المعلوماتيـــة هـــي » المخالفـــات التـــي ترتكـــب ضـــد 
الأفـــراد أو المجموعـــات مـــن الأفـــراد بدافـــع الجريمـــة وبقصـــد 
إيـــذاء ســـمعة الضحيـــة أو أذى مـــادي أو عقلـــي للضحيـــة بشـــكل 
ــبكات الاتصـــالات مثـــل  ــتخدام شـ ــر باسـ ــر مباشـ ــر أو غيـ مباشـ

الإنترنـــت.

ــا اســـتخدام  ــا؛ بأنهـ يمكـــن تعريـــف الجريمـــة المعلوماتيـــة أيضـ
والهاتـــف  الآلـــي  الحاســـب  الحديثـــة مثـــل  التقنيـــة  الأجهـــزة 
النقـــال، أو أحـــد ملحقاتهـــا أو برامجهـــا فـــي تنفيـــذ أغـــراض 
ــا  ــع لأنهـ ــا المجتمـ ــة لا يرتضيهـ ــر أخاقيـ ــور غيـ ــبوهة، وأمـ مشـ

منافيـــة للأخـــاق العامـــة.
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ـــي يســـتخدم  ـــم الت ـــواع الجرائ ـــع أن إن هـــذا التعريـــف يشـــمل جمي
ــذ  ــي تنفيـ ــه فـ ــه وبرامجـ ــد ملحقاتـ ــي أو أحـ ــا الحاســـب الآلـ فيهـ
أغـــراض غيـــر شـــريفة كالتجســـس والتســـلل إلـــى أجهـــزة الآخريـــن، 
أو تدميـــر أو إتـــاف مواقـــع إلكترونيـــة، أو تزويـــر وقلـــب الحقائـــق 

ـــى أنظمـــة مســـتهدفة.  والوثائـــق مـــن خـــال الدخـــول إل

أنواع الجرائم المعلوماتية:

 - التســـلل والتجســـس: حيـــث أن هنـــاك فئـــة مـــن النـــاس 
مختلفـــة؛  بطـــرق  الآخريـــن  علـــى  التجســـس  يعشـــقون 
فمـــن اســـتراق الســـمع فـــي الماضـــي، إلـــى تركيـــب أجهـــزة 
تنصـــت صوتيـــة ومرئيـــة، إلـــى ابتـــكار طـــرق وأســـاليب حديثـــة 
للدخـــول بهـــا إلـــى أجهـــزة الحاســـب الآلـــي الخاصـــة بالشـــخص 

المســـتهدف للحصـــول علـــى أكبـــر معلومـــات ممكنـــة.

ـــر مـــن المعلومـــات للأشـــخاص   إن هـــذه الطريقـــة وفـــرت الكثي
المتجسســـين بحكـــم أن الحاســـب الآلـــي أصبـــح المســـتودع 
الحقيقـــي والكبيـــر فـــي هـــذه الأيـــام، فالصـــورة تخـــزن فـــي 
الحاســـب الآلـــي وكذلـــك ملفـــات الصـــوت والفيديـــو، ناهيـــك 
عـــن الوثائـــق المهمـــة والمراســـات باختـــاف أنواعهـــا الرســـمية 
فـــي  موجـــودة  فجميعهـــا  وغيرهـــا،  والشـــخصية  والماليـــة 
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المختـــرق  دخـــول  فبمجـــرد  ولذلـــك  الشـــخصية،  الحاســـبات 
لذلـــك الجهـــاز فإنـــه يكـــون قـــد كشـــف أســـرار وخفايـــا تلـــك 

الضحيـــة.

يســـتطيع  الـــذي  الشـــخص  بإمـــكان  والتدميـــر:  الإتـــاف   -  
الدخـــول إلـــى جهـــاز شـــخص آخـــر مـــن إتـــاف محتويـــات ذلـــك 
الجهـــاز وتدميرهـــا وحذفهـــا أو نقلهـــا إلـــى مـــكان آخـــر داخـــل 
ــوع  ــم نـ ــزي الكريـ ــل عزيـ ــك أن تتخيـ ــه، ولـ ــاز أو خارجـ ــك الجهـ ذلـ
تلـــك الوثائـــق وأهميتهـــا التـــي مـــن الممكـــن أن يطولهـــا العبـــث 
والتخريـــب، فمـــن وثائـــق رســـمية إلـــى معلومـــات ماليـــة أو 

ميزانيـــة شـــركات مســـاهمة أو أســـرار حربيـــة.

 - التزويـــر والتغييـــر: إن الدخـــول إلـــى حاســـوب آخـــر مـــن قبـــل 
ــة  ــة عظيمـ ــك فرصـ ــي أن تلـ ــة؛ يعنـ ــداف مريبـ ــه أهـ ــخص لـ شـ
لذلـــك المجـــرم فـــي أن يفعـــل مـــا يريـــد فـــي ذلـــك الجهـــاز؛ 
فبإمكانـــه أن يغيـــر الحقائـــق ويغيـــر الأســـماء والتواريـــخ فـــي 
الوثائـــق والمســـتندات الموجـــودة فـــي ذلـــك الجهـــاز، كمـــا 
أن التزويـــر وتغييـــر الحقائـــق يشـــمل الصـــور وتغييـــر الوجـــوه 
والأشـــخاص الموجوديـــن فـــي تلـــك الصـــورة واســـتخدامها 
لأهـــداف مشـــبوهة، كمـــا أن ملفـــات الفيديـــو وتغييرهـــا وتركيـــب 
بعـــض وجـــوه المشـــاهير مـــن علمـــاء وفضـــاء المجتمـــع أو مـــن 
نجـــوم الســـينما والرياضـــة بهـــدف التشـــهير وإســـاءة الســـمعة، 

ــص  ــي نـ ــات والتـ ــم المعلومـ ــن جرائـ ــة مـ ــد جريمـ ــك يعـ كل ذلـ
النظـــام الجديـــد علـــى العقوبـــة الصارمـــة بحـــق مـــن يرتكبونهـــا أو 

ــا. ــى تنفيذهـ ــاعدون علـ يسـ

 - الخـــداع والتغريـــر: إن الخـــداع والتغريـــر أمـــر مرفـــوض شـــرعاً 
وعرفـــاً، ممـــا تســـبب فـــي انتشـــاره هـــذه الأيـــام هـــو تطـــور 
التقنيـــة والبرامـــج الحاســـوبية التـــي اســـتخدمت الاســـتخدام 
الســـيئ مـــن قبـــل ضعـــاف النفـــوس، حيـــث أنـــه باســـتخدام 
البرامـــج الاحترافيـــة يســـتطيع الشـــخص الحصـــول علـــى صـــور 
محســـنة غيـــر الصـــور الحقيقيـــة وإخفـــاء العيـــوب منهـــا ولا 
يظهـــر إلا المحاســـن والمحاســـن فقـــط، كمـــا أنـــه ومـــن مظاهـــر 
ـــر الشـــخصية الأساســـية كأن  الخـــداع هـــو تقمـــص شـــخصية غي
ـــك  ـــى وهـــو عكـــس ذل ـــه أنث ـــن، أو أن يدعـــي صفـــة مســـئول معي
تمامـــا، بـــل هنـــاك بعـــض البرامـــج ســـاعدت علـــى ذلـــك منهـــا 
ــة  ــع إمكانيـ ــى أنثـــى والعكـــس مـ ــر إلـ ــن ذكـ ــر الصـــوت، مـ تغييـ

ــينه وعمـــل المؤثـــرات عليـــه. تحسـ

أسباب الجريمة المعلوماتية وخصائصها

ـــة تختلـــف عـــن  ـــي الجريمـــة المعلوماتي ـــات مرتكب لا شـــك أن فئ
مرتكبـــي الأفعـــال الإجراميـــة التقليديـــة، لـــذا مـــن الطبيعـــي أن 
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نجـــد نفـــس الاختـــاف فـــي الأســـباب والعوامـــل التـــي تدفـــع 
فـــي ارتـــكاب الفعـــل غيـــر المشـــروع.

فضـــا عـــن ذلـــك، تتمتـــع جرائـــم الكمبيوتـــر والمعلوماتيـــة بعـــدد 
ــي  ــن الخصائـــص التـ ــا عـ ــي تختلـــف تمامـ ــن الخصائـــص التـ مـ
ـــي )أو  ـــي الإلكترون ـــا أن الجان ـــة، كم ـــم التقليدي ـــا الجرائ ـــع به تتمت

ـــادي. ـــرم الع ـــن المج ـــف أيضـــا ع ـــي( يختل ـــرم الإلكترون المج

غايـــة  المعلوماتيـــة،  الجريمـــة  أســـباب  ويأتـــي فـــي مقدمـــة 
التعلـــم والتـــي تتمثـــل فـــي اســـتخدام الكمبيوتـــر والإمكانيـــات 
المســـتحدثة لنظـــم المعلومـــات وهنـــاك أمـــل الربـــح وروح 
نظـــم  علـــى  التعـــدي  إلـــى  تدفـــع  مـــا  كثيـــراً  التـــي  الكســـب 
ــرات  ــخصية والمؤثـ ــع الشـ ــى الدوافـ ــة إلـ ــات بالإضافـ المعلومـ
الجريمـــة  ارتـــكاب  فـــي  ســـبباً  تكـــون  قـــد  التـــي  الخارجيـــة 

المعلوماتيـــة.

أهداف الجرائم المعلوماتية

المعلوماتيـــة  الجرائـــم  أهـــداف  بعـــض  تلخيـــص  نســـتطيع 
أهمهـــا: نقـــاط  ببضعـــة 

1 – التمكـــن مـــن الوصـــول الـــى المعلومـــات بشـــكل غيـــر 

ــا أو  ــا أو حذفهـ ــاع عليهـ ــات أو الاطـ ــرقة المعلومـ ــرعي كسـ شـ
تعديلهـــا بمـــا يحقـــق هـــدف المجـــرم.

ــة  ــبكة العنكبوتيـ ــق الشـ ــن طريـ ــول عـ ــن الوصـ ــن مـ 2 – التمكـ
إلـــى الأجهـــزة الخادمـــة الموفـــرة للمعلومـــات وتعطيلهـــا.

3 – الحصـــول علـــى المعلومـــات الســـرية للجهـــات المســـتخدمة 
الحكوميـــة  والجهـــات  والبنـــوك  كالمؤسســـات  للتكنولوجيـــا 

ــراد وابتزازهـــم بواســـطتها. والأفـ

4 – الكســـب المـــادي أو المعنـــوي أو السياســـي غيـــر المشـــروع 
عـــن طريـــق تقنيـــة المعلومـــات مثـــل عمليـــات اختـــراق وهـــدم 
المواقـــع علـــى الشـــبكة العنكبوتيـــة وتزويـــر بطاقـــات الائتمـــان 

ـــخ. ـــة ال وســـرقة الحســـابات المصرفي

نصائح تهمك لتجنب الوقوع
ضحية  لجريمة معلوماتية

– توعيـــة الأفـــراد ونصحهـــم لماهيـــة الجرائـــم المعلوماتيـــة وكل 
مـــا يترتـــب عليهـــا مـــن مخاطـــر.

– الحـــرص علـــى الحفـــاظ علـــى ســـرية المعلومـــات الخاصـــة 
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كالحســـابات البنكيـــة، والبطاقـــات الائتمانيّـــة وغيرهـــا.

ــا بشـــكل  ــاً وتغييرهـ ــرور نهائيـ ــة المـ – عـــدم الكشـــف عـــن كلمـ
ـــق للمواصفـــات  مســـتمر، ووضـــع كلمـــة المـــرور بشـــكل مطاب
الجيـــدة التـــي تصعّـــب مـــن عمليـــة القرصنـــة عليـــه ومـــن هـــذه 
المواصفـــات بـــأن يحتـــوي علـــى أكثـــر مـــن ثمانيـــة أحـــرف وأن 

يكـــون متنـــوع الحـــروف والرمـــوز واللغـــات إلـــخ. 

- تجنـــب تخزيـــن الصـــور الخاصـــة بالأفـــراد علـــى مواقـــع التواصـــل 
الاجتماعـــي وأجهـــزة الحاســـوب.

– تجنّب تحميل أي برنامج مجهول المصدر.

– اســـتمرارية تحديـــث برامـــج الحمايـــة الخاصـــة بأجهـــزة الحاســـوب 
MCafee, Norton. ،ومنها

التعـــرض  فـــور  الأمنيـــة  الجهـــات  إبـــاغ  فـــي  المســـارعة    –
www.moi.gov. لجريمـــة إلكترونيـــة مـــن خـــال نظـــام أبشـــر
ـــات حســـب  ـــة لفـــرض العقوب ـــم المعلوماتي ـــة الجرائ sa لمكافح

ــا. نوعهـ
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– استخدام برمجيات آمنة ونظم تشغيل خالية من الثغرات.

– الحـــرص علـــى تأميـــن الوصـــول إلـــى الملفـــات الســـرية عـــن 
 Bit مثـــل  للتشـــفير  المختلفـــة  الوســـائل  اســـتخدام  طريـــق 

.locker

– عدم ترك جهاز الحاسوب مفتوحاً.

– قطـــع اتصـــال جهـــاز الحاســـوب بشـــبكة الإنترنـــت فـــي حـــال 
عـــدم الاســـتخدام.

– أخـــذ الحيطـــة والحـــذر وعـــدم تصديـــق كل مـــا يصـــل مـــن 
إعانـــات والتأكـــد مـــن مصداقيتهـــا عـــن طريـــق محـــركات البحـــث 

ــهيرة. الشـ

– لا تضـــع معلوماتـــك الخاصـــة علـــى الإنترنـــت وتذكـــر أنـــه 
ــداً  ــر معلومـــات علـــى الانترنـــت لـــن تتمكـــن أبـ ــرد أن تنشـ بمجـ

ــا. ــت بحذفهـ ــو قمـ ــى لـ ــا حتـ ــم بخصوصيتهـ ــن التحكـ مـ
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أساليب مكافحة
الجرائم الإلكترونية

تقنيات متطوّرة للكشف عن 
هوية مرتكب الجريمة

عدم ترك جهاز الحاسوب مفتوحاً 
وقطع الاتصال بشبكة الإنترنت 

عند عدم الاستخدام

تجنب تخزين الصور الخاصة على 
مواقع التواصل والحاسوب 

وتأمين الملفات السرية 
والمعلومات الخاصة بالتشفير 
مثل Bit locker. تذكر أن ما 

تنشره لن تتحكم به حتى لو حذفتها

 احذر ولا تصدق ما يصل من 
إعلانات وتأكد من مصداقيتها 

عن طريق محركات البحث

توعية الأفراد والحفاظ على سرية 
المعلومات الخاصة كالحسابات 
البنكية، والبطاقات الائتمانيّة 

وغيرها

إخفاء كلمة المرور نهائياً 
وتغييرها بشكل مستمر، وتكون 

قوية حسب الشروط

أبلغ الجهات الأمنية عن الجريمة 
الإلكترونية من خلال  تطبيق كلنا 

أمن  أو  عبر نظام أبشر 
www.moi.gov.sa  للمكافحة 

ولفرض العقوبة

استمرارية تحديث برامج الحماية 
الخاصة بأجهزة الحاسوب ومنها، 

Norton

تجنّب تحميل أي برنامج مجهول 
المصدر واستخدام برمجيات آمنة 
ونظم تشغيل خالية من الثغرات

مواكبة التطورات المرتبطة 
بالجريمة الإلكترونية والحرص 
على تطوير وسائل مكافحتها
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التنمّر الإلكتروني
أو  المســيئة  العبــارات  إرســال  أو  التهديــد  ممارســة  يشــمل 
ــارة الســخرية، فلقــد أصبــح خطــراً  التحريــض علــى الكراهيــة وإث

حقيقيــاً علــى الصحــة النفســية للأطفــال والمراهقيــن

ــا لبــث الخــوف  ــارة عــن اســتخدام التكنولوجي والتنمــر يكــون عب
عــن طريــق ممارســة التهديــد، أو العبــارات المســيئة أو المهينــة، 
أو التحريــض علــى الكراهيــة، وإثــارة الســخرية، ســواء كانــت هــذه 
ــل الصــور أو الفيديوهــات أو  ــة، مث ــر وســائط مرئي الوســيلة عب

الرســائل النصيــة.

عوامل مؤثرة
الحالة النفسية: 

يعتمــد الترهيــب عبــر الإنترنــت، أو التنمــر، فــي الأســاس علــى عنصــر 
الحالــة النفســية للمتلقــي، ومــدى ثباتــه وثقتــه فــي نفســه التــي 
تتأثــر أمــام الرســائل المتكــررة الســلبية؛ إذ أن تكــرار الإهانــة والإســاءة 
أشــخاص  مــن  كانــت  إذا  وبخاصــة  الحالــة،  حــدة  مــن  يضاعــف 

ــادي. ــي المدرســة أو الن ــران المراهــق ف ــل أق ــن، مث معروفي
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بدايات بسيطة ونهايات مفجعة

والمثيــر أن بعــض الدراســات أشــارت الــى أن بعــض التحرشــات 
ــة أو الســخرية، لكــن  ــل بقصــد الدعاب ــذاء، ب ــدأ بقصــد الإي لا تب
الأمــر يمكــن أن يتطــور للترهيــب فعــا، وذلــك حســب الثبــات 
النفســي وعــدم وجــود ضغــوط أخــرى علــى المراهــق. وعلــى 
ســبيل المثــال، يفتــرض بعــض الأصدقــاء أن الســخرية مــن 
المظهــر أو التفــوق الدراســي لمراهــق فــي الصــف الإعــدادي 
مزحــة،  مجــرد  كونــه  يتعــدى  ولا  الخطــورة،  بالــغ  ليــس  أمــر 
ــة المراهــق الســوي  ــي حال ــاط ف ــاب أو الإحب ولا يســبب الاكتئ
نفســيا. وهــذه الفرضيــة علــى الرغــم مــن منطقيتهــا، فإنهــا فــي 
حالــة تكرارهــا بشــكل متواتــر وبشــكل جماعــي مــع وجــود بعــض 
ــل وهــو  ــل عــدم التقب المشــكات النفســية مــن الأســاس )مث
ــن( يمكــن لهــذا الأمــر  ــر مــن المراهقي ــه الكثي ــي من شــعور يعان
الــذي بــدا نوعــاً مــن المــزاح أن ينتهــي بكارثــة ناتجــة مــن تحطــم 

ــاب حــاد. ــه فــي اكتئ ــة ودخول ــات الضحي معنوي

حجم المشكلة: 

ومشــكلة الترهيــب أكبــر ممــا يظــن الآبــاء، حيــث إن معظــم 
للترهيــب  بتعرضهــم  يعترفــون  لا  الأغلــب  فــي  الأطفــال 

لذويهــم، إمــا بســبب الخــوف أو الخجــل مــن الإهانــات التــي 
يتلقَونهــا. وهنــاك بعــض الدراســات تشــير إلــى أن هنــاك واحــداً 
مــن كل 4 أطفــال تعــرَض للترهيــب مــن خــال الإنترنــت، كمــا 
أن هنــاك إحصائيــات تشــير إلــى أن واحــداً مــن كل 6 أطفــال 
اعتــرف بتعرُضــه للترهيــب. وهنــاك بعــض الدراســات تشــير إلــى 
أن نســبة تقتــرب مــن 50 فــي المائــة مــن المراهقيــن تعرَضــوا 
وســائط  تعــدد  ويعتبــر  الأقــل.  علــى  واحــدة  مــرة  للترهيــب 
التكنولوجيــا مــن أجهــزة كمبيوتــر وهواتــف ذكيــة وأجهــزة لوحيــة 
مــن الأشــياء التــي تجعــل المراهــق يشــعر بالحصــار، وأنــه لا 
ــر أن الضغــوط  ــر فــي الأم مهــرب مــن هــذه الضغــوط. والمثي
النفســية مثــل القلــق والتوتــر لا تحاصــر الضحيــة فقــط وإنمــا 
يكــون الجانــي أيضــا عرضــةً لهــذه الضغــوط ممــا يهــدد فــي 

انخراطــه مســتقبا فــي أعمــال عنيفــة أو إجراميــة.

الأعراض

ــى  ــي تشــير إل ــراض الت ــاء ماحظــة بعــض الأع ــى الآب يجــب عل
ــن الســبب  ــم يفصــح ع ــو ل ــى ل ــب حت تعــرُض المراهــق للترهي

الحقيقــي مثــل:

- الشــعور بالضيــق بعــد قضــاء وقــت معيــن علــى الكمبيوتــر أو 
الأجهــزة الأخــرى.



الجرائم المعلوماتية
#وعيك_يحمينا

وعيك   يحمينا الجرائم المعلوماتية
#وعيك_يحمينا

وعيك   يحمينا

17

أو  الهاتــف  بالخصوصيــة علــى  يتعلــق  التحفــظ جــدا فيمــا   -
الكمبيوتــر.

- الانســحاب الاجتماعــي مــن الأســرة والأصدقــاء والأنشــطة 
ــه. ــادة ل المختلفــة المعت

فــي  ســواء  المحيطيــن  الأقــران  مــن  التجمعــات  تجنــب   -
النــادي. أو  المدرســة 

ــى  ــزل، بمعن ــه فــي المن ــراوح حدت - التصــرف بشــكل عنيــف تت
تغيُــر الســلوك وتحولــه لنهــج عدوانــي بدايــة مــن حــدة الحديــث 
ونبــرة الصــوت، ونهايــة بالعنــف الفعلــي مثــل تحطيــم الأشــياء 

أو الشــجار مــع الإخــوة الأصغــر.

ــف  ــن لتخفي ــدء فــي التدخي ــل الب ــر المــزاج والســلوك، مث - تغيُ
حــدة التوتــر، وأيضــا حــدوث تغيــر فــي نمــوذج النــوم، ســواء 

بــالأرق المســتمر أو بالنــوم لســاعات طويلــة.

- تغيــر الشــهية، وفــي الأغلــب تكــون بفقــدان الشــهية للأطعمة 
التــي كان يفضلها.

- ماحظــة محــاولات الابتعــاد عــن الكمبيوتــر أو الهاتــف مصــدر 
التوتــر، مثــل غلــق الهاتــف لفتــرات طويلــة خافــاً للمعتــاد.
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- الشــعور بالتوتــر والقلــق فــي كل مــرة يتلقــى فيهــا رســالة 
إلكترونيــة، ســواء عبــر البريــد الإلكترونــي أو عبــر الهاتــف.

- تجنــب النقــاش حــول الأجهــزة الإلكترونيــة والهواتــف الذكيــة، 
ســواء بالســلب أو بالإيجــاب.

دور الآباء

هنــاك دوراً مهــم للآبــاء فــي مواجهــة ظاهــرة الترهيــب عنــد 
اكتشــاف أن أحــد الأبنــاء يتعــرض لهــا بعــد ماحظــة الأعــراض 

الســابقة عليــه.

1 -  يجــب أن يقــوم الآبــاء بطمأنــة أبنائهــم وتعضيدهــم نفســيا 
وعــدم الســخرية مــن حجــم المشــكلة مهمــا كانــت تبــدو بســيطة 
النفســي  الألــم  مــن  يضاعــف  المشــكلة  تقديــر  عــدم  لأن 

ــب . ــذي تعــرّض للترهي للمراهــق أو الطفــل ال

2 -  الشــعور بالمشــاركة يمنــح الأبنــاء  الثقــة ويجعلهــم قادريــن 
ــح  ــل النصائ ــر اســتعداداً لتقب ــى التحــدث بشــكل كامــل وأكث عل

حيــال ذلــك الموقــف. 

3 - التأكيــد علــى الوقــوف بجانــب الأبنــاء واتخــاذ خطــوات جــادة 

لمنــع هــذا الســلوك. ويُفضــل أن يقــوم الآبــاء بوضــع الكمبيوتــر 
حتــى  الأبنــاء,  غرفــة  فــي  تركــه  وعــدم  المنــزل،  وســط  فــي 
يشــعروا بالتعضيــد حيــال تلقيهــم رســالة جديــدة )منــع اســتخدام 
المحمــول يصيــب الأبنــاء بالقلــق لأنــه يتوقــع أن هنــاك المزيــد 

مــن الرســائل ولا يملــك معرفتهــا(.

إجراءات مهمة

هنــاك الكثيــر مــن الإجــراءات التــي يجــب عملهــا حيــال اكتشــاف 
التعــرض للترهيــب:

المجتمــع  المدرســة تعتبــر  إن  المدرســة، حيــث  إدارة  إبــاغ   *
الأكبــر الــذي يتحــرك مــن خالــه المراهــق، وبخاصــة أنــه فــي 
ــان يكــون القائمــون بالترهيــب مــن المدرســة  ــر مــن الأحي الكثي

نفســها، وعلــى عاقــة وثيقــة بالمراهــق.

* يجــب الاحتفــاظ بالرســائل النصيــة أو الصــور أو الفيديوهــات 
التــي يقــوم الجنــاة بإرســالها حتــى تكــون بمثابــة دليــل إثبــات 

للتعــرض للترهيــب.

* فــي حالــة عــدم التمكــن مــن معرفــة الأشــخاص القائميــن 
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بالترهيــب يجــب محاولــة منعهــم مــن إرســال رســائل مــرة أخــرى، 
وبخاصــة أن معظــم الأجهــزة الإلكترونيــة بهــا خاصيــة حظــر 

.Block للأشــياء غيــر المرغــوب بهــا

* فــي بعــض الأحيــان التــي تكــون بهــا تهديــدات أو ابتــزاز لدفــع 
ــات  ــاغ الجه ــف يجــب إب ــي للعن ــة، أو تعــرُض فعل ــغ نقدي مبال

الرســمية المســئولة.

نــدوات للتوعيــة بالترهيــب وأخطــاره، والإيــذاء  * يجــب إجــراء 
الناتــج منــه، والتأكيــد علــى أنــه عمــل غيــر أخاقــي، ولا يمكــن 

أن يعتبــر دعابــة أو فكاهــة.

* يجــب عمــل جلســات عــاج نفســي للمراهقيــن الذيــن يثبــت 
تورطهــم فــي الترهيــب لمعالجــة الخلــل الســلوكي لديهــم؛ حتــى 

لا يتطــور الأمــر إلــى شــكل أكثــر عنفــا.
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عدم السماح للأطفال بالخروج 
مع الأقارب غير الموثوق بهم 

بغرض الترفيه

مراقبة سلوكيات الخدم، وعدم 
الثقة الزائدة بالخدم

عدم الثقة الزائدة بالأصدقاء

عدم الغياب المتكرر
للوالدين عن المنزل

عدم السماح للأطفال بالمبيت 
خارج البيت

دور المدرسة  له أهمية  في 
التثقيف والتوعية

عدم انشغال الوالدين بالخلافات 
الأسرية واهمال الابناء 

عدم  السماح للأطفال مصاحبة 
أصدقاء أكبر منهم سناً

التنمر
الأسرة خط الدفاع الأول

عن براءة أطفالهم
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الألعاب الإلكترونية 
ـــة )Electronic game( بأنّهـــا نشـــاط  تُعـــرّف الألعـــاب الإلكترونيّ
لـــه قواعـــد مُحـــدّدة، ويشـــترك فيـــه لاعبـــون فـــي قضيّـــةِ أو 
ـــج تُقـــاس بشـــكلٍ كمـــيّ،  ـــه نتائ ـــث يكـــون ل ـــع، بحي ـــزاعٍ مصطن ن
وتســـمّى اللعبـــة بأنّهـــا )إلكترونيـــة( إذا تواجـــدت بهيئـــة رقميـــة، 
ل علـــى منصّـــات متنوعـــة كشـــبكة الإنترنـــت،  وعـــادة مـــا تُشـــغَّ
والفيديـــو،  النّقالـــة،  والهواتـــف  والتّلفـــاز،  والحاســـوب، 
.Palm devices والأجهـــزة المحمولـــة بالكـــف ،PlayStation

تصنيفُ الألعاب الإلكترونيّة:

مســتخدميها  فئــة  حيــثُ  مــن  الإلكترونيــة  الألعــاب  تُصنّــف 
والهــدف منهــا إلــى ثاثــة أنــواعٍ رئيســية هــي:

1 - ألعاب الذّكاء

2 - ألعاب الإثارة والمتعة

3 - الألعاب التعليمية

المرتبطــة  بالألعــابِ  اللّعــب  الســابقة  الأجيــال  أطفــالُ  اعتــاد 
ببــذلِ قــدراتٍ ذهنيــة أو حركيــة أو بذلهمــا معــاً، إلّا أنّــه وبعــد 
ــزل  ــراع الحاســوب وتوافــره فــي كلِ من ــا واخت تطــور التكنولوجي
ــص الكثيــر منهــا  تطــوّرت صناعــة الألعــاب الإلكترونيــة وخُصِّ
للأطفــال، فتركــوا أســاليب اللعــب التقليديــة واتّجهــوا للألعــاب 
الإلكترونيــة، فمــا هــي الألعــاب الإلكترونيــة؟ ومــا هــي الأضــرار 

ــاء فــي ذلــك؟ الناجمــة عنهــا؟ ومــا دور الآب
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أضرار الألعاب الإلكترونية

 للألعــاب الإلكترونيــة آثــارٌ ســلبيةٌ تعــودُ علــى مــن يلعبهــا ســواءً 
كان مــن الكبــار أو الصّغــار بأضــرار كثيــرة وفــي جوانــب مختلفــة، 

ومــن هــذه الأضــرار:

الأضرار في الجانب الاجتماعيّ 

ضُ إدمــانُ الألعــاب الإلكترونيّــة الأطفــال والمراهقيــن إلــى  يُعــرِّ
فــلُ  خلــلٍ كبيــر فــي عاقاتهــم الاجتماعيــة؛ حيــثُ يعتــادُ الطِّ
السّــرعة فــي هــذه الألعــاب، ممــا قــد يُعرّضــه لصعوبــة كبيــرة 
ــرعة الأقــل درجــة،  ــة ذات السُ ــاة الطبيعي ــم مــع الحي فــي التأقل
الأمــر الــذي يقــوده إلــى الفــراغ النفســي والشــعور بالوحــدة 

ســواءً فــي منزلــه أو مدرســته. 

إلــى  والميــل  الاجتماعيــة  العزلــة  الألعــاب  هــذه  تُســبب 
الانطوائيــة، إذ أنّ الطفــل الــذي يقضــي فــي ممارســة هــذه 
الألعــاب ســاعاتٍ كثيــرة دون أدنــى تواصــلٍ مع الآخريــن، بعكسِ 
الألعــاب الشّــعبية التقليديــة التــي تتميّــز بالتّواصــل، بالإضافــة 
إلــى أنّ الطفــل الــذي يُســرفُ فــي قضــاء الوقــت فــي الألعــاب 
الإلكترونيــة ســينعزل عــن العالــم الحقيقــي ليجــد نفســه مفتقــداً 

مهــارات التّعامــل مــع الآخريــن وإقامــة العاقــات والصّداقــات، 
نفســه  عــن  التعبيــر  يســتطيعُ  يُحوّلــه طفــاً خجــولًا لا  ممــا 

ومكنونــه. 

تَصنــع الألعــاب الإلكترونيــة أطفــالًا أنانيّيــن يُفكّــرون فــي إشــباع 
ينتبهــوا لوجــود مــن  أن  حاجاتهــم مــن الألعــاب فقــط، دون 
يشــاطرهم اللعــب، فتحــدثُ الكثيــر مــن المشــاكل بيــن الأشــقاء 
علــى دورِ اللعــب، بعكــسِ الألعــاب الشــعبية التقليديــة التــي 

ــز بأنهــا ألعــابٌ جماعيــة.  تتميّ

الأضرار في الجانب الدّيني 

ــكار  ــر مــن الأف ــى الكثي ــة عل ــاب الإلكتروني ــضُ الألع ــوي بع تحت
المجتمــع  وعــادات  الديــن  مــع  تتوافــق  لا  التــي  والعــادات 
وتقاليــده، وتُســاهم فــي تشــكيلِ ثقافــةٍ مشــوّهة وغيــر مناســبة 

للطفــل. 

تؤسّــس بعــض الألعــاب الإلكترونيــة لأفــكار الرذيلــة والإباحيــة 
ــرَ مــا يُعــرضُ مــن  ــن والأطفــال عب ــر عقــول المراهقي ــي تدمِّ الت

مشــاهد فيهــا. 
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يلعبهــا  مــن  إلهــاء  إلــى  الإلكترونيــة  الألعــاب  إدمــانُ  يــؤدّي 
عــن عباداتــه المفروضــة عليــه، وبخاصّــة الصّلــوات الخمــس، 
ــه  ــة والدي ــة الأرحــام، وطاع ــه عــن صل ــا تلهي ــى أنّه بالإضافــة إل

طلباتهــم.  وتنفيــذ 

الأضرار في الجانب الصحّي 

الجهــاز  بأمــراض  الإصابــة  إلــى  الإلكترونيــة  الألعــاب  تقــودُ 
الاعــب معهــا  لتفاعــل  العضلــيّ والعظمــيّ بســبب حاجتهــا 

متكــرّرة. ســريعة  بحــركاتٍ 

نتيجــة  الظّهــر  أســفل  آلام  إلــى  الإلكترونيــة  الألعــاب  تــؤدّي 
الجلــوسِ لســاعات طويلــة أمــام أجهــزة الحاســوب والتّلفــاز. 

 تــؤدّي الألعــاب الإلكترونيــة إلــى حــدوثِ أضــرارٍ كبيــرة لمفصــل 
ــر  الرّســغ وإصبــع الإبهــام؛ بســبب الحاجــة لثنيهمــا باســتمرار. تؤثِّ
الألعاب الإلكترونية بشــكلٍ مباشــر وســلبيّ على نظر الأطفال؛ 
إذ إنّ هنــاك احتماليــة لَأنْ يُصــاب الطفــل بضعــفٍ فــي البصــر 
نتيجــةَ تعرّضــه بشــكلٍ مســتمر للأشــعة الكهرومغناطيســية 

قصيــرة التــردد القادمــة مــن شاشــات التلفــاز والحواســيب. 
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الأضرار في الجانب السلوكي والأمني

 تعتمــدُ نســبةٌ كبيــرة مــن الألعــاب الإلكترونيــة علــى عنصــرِ 
والاعتــداء  ممتلكاتهــم،  وتخريــب  النــاس،  بقتــلِ  الاســتمتاعِ 
عليهــم دون حــق. وتُعلّــم نســبةٌ كبيــرة مــن الألعــاب الإلكترونيــة 
وحِيلهــا؛ ممــا  الجرائــم  ارتــكاب  والمراهقيــن طــرق  الأطفــال 
حيــثُ  العنــف؛  حــول  ومهــاراتٍ  أفــكاراً  عقولهــم  فــي  يُنمّــي 
يكتســبون هــذه الأفــكار والمهــارات عبــر الاعتيــاد علــى ممارســة 

هــذه الألعــاب. 

الأضرار في الجانب الأكاديمي
أو التحصيل العلمي

ــرُ الألعــاب الإلكترونيــة بشــكلٍ ســلبيّ علــى الأداء الأكاديمــيّ   تؤثِّ
لمــن يلعبهــا؛ إذ أنهــا تقــوده لإهمــال واجباتــه المدرســية.

ــل  ــى ســهرِ اللي ــن ال ــة الأطفــال والمراهقي وتقــودُ الألعــاب الإلكتروني
ــى  ــر بشــكلٍ مباشــر عل ــا يؤثِّ ــوم, مم ــي الن ــر ف ــة والتأخ ــراتٍ طويل لفت
الاســتيقاظ  علــى  قادريــن  غيــر  فتجعلهــم  وتفكيرهــم،  تركيزهــم 
للذّهــاب للمدرســة صباحــاً، وإنْ ذهبــوا فإنّهــم سيستســلمون للنــوم 
عوضــاً عــن التّركيــز والاســتماع, ممــا يؤثّــر علــى تحصيلهــم الدراســيّ.

الأضرار الأسرية 

عــدم إدراك أوليــاء الأمــور مــا تحملــه تلك الألعاب من ســلبيات، 
فيقتنــي أوليــاء الأمــور تلــك الألعــاب غيــر مبالييــن بالأوقــات 
الطويلــة التــي يقضيهــا أبنائهــم أمــام تلــك الشاشــات. وبالتالــي 
لا يمكــن حصــر الســلبيات والأضــرار الناجمــة عنهــا. فــا بــد مــن 
وجــود إدراك وحســن تربيــة وشــعور بالمســئولية عنــد التعامــل 

مــع الألعــاب الإلكترونيــة. 

ــة والمواقــع  ــول مقترحــة لتجنــب أخطــار الألعــاب الإلكتروني حل
ــة عــن الطفــل والمراهــق والأفــام الإباحي

يقــدم الخبــراء عــدة نصائــح مفيــدة وســليمة لتســاعد فــي تجنــب 
أخطــار تلــك الألعــاب والســيطرة علــى أضرارهــا:-

 التحــدث مــع الطفــل عــن اللعبــة التــي يحبهــا، واكتشــاف ســبب 
تعلقــه بهــا ومــن ثــم مشــاركة الطفــل تلــك اللعبــة لإحيــاء روح 
الصداقــة بداخلــه مــن جديــد وبذلــك تســتطيع مراقبــة تلــك 

اللعبــة والســيطرة عليــه فــي أي وقــت.

واقــرأ  لطفلــك،  شــرائها  قبــل  لعبــة  كل  غــاف  علــى  انظــر 
إرشــادات الســامة المكتوبــة عليهــا حــول نــوع اللعبــة وكيفيــة 
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اســتخدامها وأيضــا العمــر المناســب لهــا كــي لا تــؤذي طفلــك 
دون قصــد.

تخصيــص وقــت للعــب بالألعــاب الإلكترونيــة، علــى ألا يتجــاوز 
ذلــك مــدة ســاعة يوميــاً، ثــم يقــوم الطفــل بلعــب أي نــوع مــن 

الرياضــة مهمــا كان بســيطاً.

يمكنــك تفعيــل جهــاز المراقبــة والتحكــم الأبــوي بالأجهــزة علــى 
تطبيقــات الألعــاب الإلكترونيــة مثــل:

–  تحميل برنامج )ourpact( للتحكم بتطبيقات جهاز الطفل.

ويكون تحميل البرنامج بجهاز أولياء الأمور وجهاز الأطفال.

بجهــاز الطفــل بعــد التحميــل يتــم تســجيل اســم الطفــل وكتابــة 
الايميــل وكلمــة الســر المســتخدمة بجهــاز ولــي الأمــر. 

يظهــر رابــط pair.ourpact.com يتــم نســخه ومــن ثــم فتــح 
المتصفــح ثــم لصــق الرابــط والضغــط علــى دخــول وكتابــة 

الســابق.  الايميــل 

 password ثــم كتابــة install ثــم   pair كتابــة اســم الطفــل ثــم
 .Trust ثــم install ثــم
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 schedule وتحديــد الســاعة ثــم block بجهــاز ولــي الأمــر اختيــار
للتحكــم بالوقــت والأيــام متــى يبــدأ ومتــى ينتهــي.

ماحظــة: إذا كان هنــاك أكثــر مــن طفــل يمتلكــون أجهــزة يتــم 
اختيــار Add مــن جهــاز ولــي الأمــر وإضافــة اســم الطفــل بنفــس 

الخطــوات الســابقة.

يمكــن حجــب المواقــع والأفــام الغيــر مرغــوب بهــا مــن خــال 
الإعــدادات العامــة للجهــاز باختيــار الإعــدادات واختيــار القيــود 
ــة: ــي الأمــر باســتخدام الخطــوات التالي ــار رمــز يضعــه ول واختي

- التصنيفات تغيير الولايات المتحدة الى السعودية.  

الموســيقى وبودكاســت تغييــر مــن فاضــح الــى إغــاق )غيــر 
فاضــح(.

الأفام اختيارPG13 ثم تعطيل الخيارات الباقية. 

لبرامج التلفاز اختيار عدم السماح. 

لتغيير المحتوى “جنسي صريح” وإغاق المحتوى. 

للتطبيقات تحديد سن الطفل 12 سنة.  

تغيير إعدادات اللغة من فاضحة إلى مقيد.

لمحتوى الويب اختيار مقيد. 

مواقع الويب اختيار مواقع الويب المحددة فقط.     

شــجع طفلــك بشــراء لعبــة لتنميــة الــذكاء أو لتعليــم نشــاطات 
جديــدة بــدلًا مــن اللعــب دائمــا بمثــل تلــك الألعــاب، فيبــدأ 
فــي التخيــل والإبــداع والاســتفادة مــن اللعبــة عــن كونهــا شــيئا 

ــاً فقــط. ترفيهي

. ابــدأ بمشــاركة طفلــك مــع أصدقائــه فــي الألعــاب الجماعيــة 
وحــاول قــدر المســتطاع إبعــاده عــن الألعــاب الفرديــة، ليتكــون 
لديــه حــب المجتمــع والأصدقــاء والبعــد عــن العزلــة والاكتئــاب.

. يجــب تعويــد الطفــل منــذ الصغــر علــى ممارســة التماريــن 
الرياضيــة التــي تحافــظ علــى رشــاقة جســمه كمــا تخــرج الطاقــة 
الكامنــة بداخلــه فــي شــيء مفيــد بعيــداً عــن اســتهاك طاقتــه 

فــي لعبــة عدوانيــة.

القــراءة  حــب  لغــرس  مســلية،  ليــاً قصصــاً  لطفلــك  اقــرأ   
بداخلــه، فيبــدأ بالانجــذاب لهــا ولا يقتصــر وقــت الترفيــه علــى 

الألعــاب غيــر المفيــدة فقــط.



الجرائم المعلوماتية
#وعيك_يحمينا

وعيك   يحمينا الجرائم المعلوماتية
#وعيك_يحمينا

وعيك   يحمينا

27

  شــارك طفلــك فــي رســم لوحــة، فالرســم يخــرج طاقــة الطفــل 
ــداع، أو اشــتراكه فــي  ــة كمــا يســاعده علــى التخيــل والإب الكامن
مركــز ثقافــي لممارســة الهوايــة التــي يفضلهــا، مــع إمــداده 

ــالأدوات والتشــجيع المســتمر. ب

 بنــاء الحصانــة فــي نفــس الطفــل دائمــاً، ليبتعــد ذاتيــاً عــن كل 
مــا هــو ضــار ومخالــف للعــادات والتقاليــد.

 لا يجــب أن يتــم منــع الطفــل نهائيــاً مــن اســتخدام الأجهــزة 
الإلكترونيــة حتــى لا يصبــح الطفــل بعيــداً عــن عالمــه وأبنــاء 

جيلــه ومتأخــر فكريــاً عنهــم.

يجــب علــى أوليــاء الأمــور أن لا يســمحوا للأطفــال الأقــل مــن 
نحــو  وتوجيههــم  الألعــاب،  هــذه  بممارســة  ســنوات  ثــاث 

الألعــاب التــي تُناســب ســنهم مــن الألعــاب التقليديــة.
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S سرية: تجنب 
الإفصاح عن أي 
معلومات شخصية

M مقابلة: لا تقابل شخصاً لا 
تعرفه من خلال الإنترنت

A القبول: لا تقبل رسائل وصور 
من أشخاص لا تعرفهم

R راقب: قد يخبرك الشخص 
بمعلومات خاطئة عن نفسه 

والمعلومات عبر الإنترنت مضللة

T تواصل: أعلم والديك أو ولي 
أمرك إذا انتابك شعور بالقلق 

تجاه شيء ما أو شخص لا تعرفه

الألعاب الإلكترونية
Smart علم أبنائك خمس أساسيات ذكية
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ختاما .. اتصل لنساعدك

فـــي الختـــام نذكـــر أنـــه فـــي حالـــة تعرضـــك للمضايقـــة أو 
ـــردد فـــي  ـــن فـــا تت ـــل الآخري ـــة مـــن قب ـــد لجريمـــة إلكتروني التهدي
 المســـارعة فـــي إبـــاغ الجهـــات الأمنيـــة مـــن خـــال نظـــام أبشـــر

.. www.moi.gov.sa

المعلوماتيـــة  الجرائـــم  مكافحـــة  نظـــام  صـــدر  وقـــد   
ــخ 1428/3/7هــــ،  ــم 79 وتاريـ ــوزراء رقـ ــرار مجلـــس الـ بقـ
ــي  ــوم الملكـ ــب المرسـ ــه بموجـ ــة عليـ ــت المصادقـ وتمـ
الكريـــم رقـــم م/17 وتاريـــخ 1428/3/8هــــ وتحقيقـــاً لقـــرار 
ـــد  ـــخ 1430/3/19هــــ البن ـــوزراء رقـــم )81( وتاري مجلـــس ال
الخامـــس الفقـــرة الثالثـــة، القاضـــي بتوجيـــه كل جهـــة 
حكوميـــة بإعـــداد برامـــج توعويـــة للمســـتخدمين فـــي 
مجـــال أمـــن المعلومـــات. وقامـــت الإدارة العامـــة لتقنيـــة 
http://it.kku.edu. المعلومـــات بجامعـــة الملـــك خالـــد

مـــع  تتماشـــى  التـــي  يحمينـــا«  »وعيـــك  بمبـــادرة   /sa
www. إرشـــادات هيئـــة الاتصـــالات وتقنيـــة المعلومـــات

citc.gov.sa   وتقديـــم نصائـــح مهمـــة للحمايـــة مـــن 
التصيـــد الإلكترونـــي Phishing وشـــرح طريقـــة إنشـــاء 

ــا. ــة« ويســـهل عليـــك تذكرهـ ــرور »قويـ ــة مـ كلمـ

 لذلـــك تهـــدف مبـــادرة »وعيـــك يحمينـــا« إلـــى توعيـــة الأســـرة 
مـــن مخاطـــر الجرائـــم المعلوماتيـــة، والتعريـــف بهـــذه الجرائـــم 
عـــن طريـــق شـــرحها وتحليلهـــا للنـــاس وأهدافهـــا، وبيـــان وســـائل 
وطـــرق الوقايـــة منهـــا، وزيـــادة الرصيـــد المعرفـــي ومـــدى تأثيرهـــا 

ـــرد والمجتمـــع. ـــى الف عل

المواقع التي يمكن الرجوع لها لمعرفة المزيد: 

برنامج التعامات الإلكترونية الحكومية 
yesser.gov.sa

الإدارة العامة لتقنية المعلومات - جامعة الملك خالد 
it.kku.edu.sa

أمن المعلومات – جامعة الملك خالد
infosec.kku.edu.sa

النيابة العامة
pp.gov.sa

هيئة الاتصالات وتقنية المعلومات 
citc.gov.sa

مدينة الملك عبد العزيز للعلوم والتقنية
kacst.edu.sa/arb
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اعداد : أ.عائشة موسى محمد الشهراني 

تدقيق : عبداللطيف القحطاني - علي الضمراتي 

تصميم : عبدالله التايه

إشراف عام الدكتور سالم فائز العلياني - المشرف العام لتقنية المعلومات  
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Information Technology


